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1. INTRODUCCION

La oficina de Control Interno de la Institucién universitaria Bellas Artes y Ciencia
de Bolivar , en cumplimiento a lo ordenado en la circular Nro. 017 del 1° de Junio
de 2011, Directivas Presidenciales 01 de 1999 y 02 de 2002, circular Nro. 04 del
22 de diciembre de 2006 y circular 17 de 2011, y teniendo en cuenta que son
las responsables de verificar el cumplimiento de las normas en materia de uso
de software legal, asi como de la informacion relacionada, presenta el Informe
de Software Legal correspondiente al periodo comprendido entre el 1 de enero
y el 31 de diciembre de 20221.

Para cumplir con esta verificacion, se elabora el presente informe relacionado
con el uso del Software legal, en lo referente a la utilizacién de programas de
ordenador (Software) y al manejo de licencias de Software en Unibac.

2. OBJETIVO GENERAL

Cumplir con lo ordenado por la Directiva Presidenciales 01 de 1999 y 02 de 2002.
Circular 12 del 2007 Direcciéon Nacional de Derechos de Autor. Circular 17 de
2011 Direcciéon Nacional de Derechos de Autor. Circular 04 de 2006 del Consejo
Asesor del Gobierno Nacional en Materia de Control Interno. Circular 07 de 2005
Departamento Administrativo de la Funcion Puablica. Circular 027 de 2023
Direccion Nacional de Derechos de Autor. en relacién con la «Verificacion,
recomendaciones y resultados sobre el cumplimiento de las normas en materia
de derecho de autor y uso de Software», para consolidar los datos del Informe
periddico «Informe de Uso Legal del Software» presentado a la Direccién
Nacional de Derechos de Autor (DNDA) por la Institucion Universitaria Bellas
Artes y Ciencias de Bolivar

3. OBJETIVOS ESPECIFICOS

e Recaudar los datos necesarios de la(s) dependencia(s) encargada(s) de la
gestion y registro de datos del software en la Instituciéon Universitaria Bellas
Artes y Concias de Bolivar (UNIBAC) para comprobar la razonabilidad de sus
registros.

¢ Entregar a la Direccién Nacional de Derechos de Autor los datos solicitados por
los medios previstos por dicho ente, dentro los términos establecidos.

e Elaborar el informe que dé cuenta del cumplimiento a lo ordenado por la
normatividad vigente y divulgarlo por los medios idéneos y qutorizados de la
Institucidén Universitaria Bellas Artes y Ciencias de Bolivar @/
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4. ALCANCE

Se verificd la aplicabilidad de las normas sobre el uso del Software con corte a
31 de diciembre de 2024, y las acciones realizadas por la Institucidon Universitaria
Bellas Artes y Ciencias de Bolivar para prevenir el uso no autorizado de
programas que no se encuentren debidamente licenciados.

5. METODOLOGIA

a. Constitucion Politica de Colombia de 1991. Articulo 61, “El Estado protegera
la propiedad intelectual por el tiempo y mediante las formalidades que
establezca la ley” b. Ley 87 de 1993 “Por la cual se establecen normas para el
ejercicio del control interno en las entidades y organismos del estado y se dictan
otras disposiciones”, en particular, Articulo 2 “Objetivos del sistema de Control
Interno” en sus literales: a) “Proteger los recursos de la organizacién, buscando
su adecuada administracion ante posibles riesgos que lo afecten” y g)
“Garantizar que el Sistema de Control Interno disponga de sus propios
mecanismos de verificacidon y evaluacién”

c. Decreto 1499 de 2017. Modelo Integrado de Planeacion y Gestion - MIPG.

d. Directiva Presidencial No. 01 de 1999 “Respeto al derecho de autor y a los
derechos conexos”

e. Directiva Presidencial No. 02 de 2002 “Respeto al derecho de autor y los
derechos conexos, en lo referente a utilizacion de programas de ordenador
(software)”

f. Circular N°07 de 2005 “Verificacion Cumplimiento Normas Uso de Software”
del Departamento Administrativo de la Funcién Publica (DAFP).

g. Circular No.12 de 2007, “Verificacibn, recomendaciones, seguimiento y
resultados sobre el cumplimiento de las normas en materia de derecho de ESFM-
004.V3 autor sobre programas de computador (software)”de la Direccion
Nacional de Derechos de Autor.

h. Circular No.17 de 2011, “Verificacién, recomendaciones, seguimiento y
resultados sobre el cumplimiento de las normas en materia de derecho de autor
sobre software.

6. DESARROLLO Y RESULTADOS

5.1 En la Institucidon Universitaria Bellas Artes y Ciencias de Bolivar, el
Funcionario de la Oficina Asesora de Control Interno, es el responsable para
elaborar y presentar el «<REPORTE DEL INFORME DE USO LEGAL DEL SOFTWARE
(DIRECCION NACIONAL DE DERECHOS DE AUTOR)», asi como el informe
correspondiente para la debida publicidad del cumplimiento de esta obligacion
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5.2 En el sitio web de la DNDA, Unidad Administrativa Especial del Ministerio
del Interior (http://derechodeautor.gov.co/), se consulté la fecha limite para el
diligenciamiento del reporte del Informe de Uso Legal de los Software.

7. RESULTADOS DE LA EVALUACION

Metodologia de la evaluacion Teniendo en cuenta las preguntas del cuestionario
establecidas por la Direccion Nacional de Derechos de Autor, se solicité a la
oficina de Recursos Fisicos y Tecnoldgico, de fecha 6 de marzo de 2025, el
nimero de equipo con que cuenta la Institucién Universitaria Bellas Artes y
Ciencias de Bolivar, el destino final que se le da al software dado de baja en la
entidad y las politicas que se han emitido para la Gestion Ambiental, relacionada
con el manejo de los "Residuos Tecnoldgicos" producidos por los equipos de
computo. Para corroborar las respuestas a las respectivas preguntas,

la Oficina de Control Interno realiz6 pruebas de recorrido con el fin de verificar
el cumplimiento de politicas internas para la gestién y el control para la
instalacion de software en la entidad. La muestra determinada en las pruebas
realizadas correspondi®6 a cuatro (4) equipos de escritorio y tres (3)
computadores portatiles, el cual se realizd en diferentes oficinas de Unibac,
continuacion, se relaciona los equipos utilizados para las respectivas pruebas.

Pregunta No. 1 ¢Con cuantos equipos de coémputo cuenta la Institucion
Universitaria Bellas Artes y Ciencias de Bolivar?

Respuesta:

TABLA - INVENTARIO DE EQUIPOS A DICIEMBRE 31 DE 2024
ELEMENTO CANTIDAD EQUIPOS 239
PORTATILES 14
SERVIDORES 3
TABLES Y OTROS 0
Total 256

Pregunta No. 2

¢El software instalado en estos equipos se encuentran debidamente
licenciado? Respuesta: Si.

Pregunta No. 3 éQué mecanismos de control han implementado para
evitar que los usuarios instalen programas o aplicativos que no cuenten
con licencia respectiva? gﬁ/
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Respuestas
Software de control:

Se utiliza software de control de acceso que restringe la instalacién de
programas a usuarios autorizados.

Se implementan soluciones de seguridad que bloquean la ejecucién de
software no autorizado.

Se utilizan herramientas de gestién de dispositivos que permiten
monitorear y controlar el software instalado en los equipos.

Cumplimiento y control:

Se llevan a cabo controles periddicos para asegurar que el software
instalado en los equipos corresponda a las licencias adquiridas.

Para complementar esta informaciéon es importante revisar el informe
anual de verificacion del cumplimiento de las normas en materia de uso
de software legal, de la oficina de control interno de Unibac. En este
informe se detalla el proceso de verificacion y el estado de los
licenciamientos.

Pregunta No. 3

e Cual es el destino final que se le da al software dado de baja en su
entidad

Respuesta

Unibac cuenta con un proceso anual establecido para la renovacién de
licencias de software. Este proceso garantiza que todas las licencias se
mantengan actualizadas y en cumplimiento con los términos de uso de
cada proveedor.

Adicionalmente a ello, se informa que los procesos de renovaciéon de
licencias se inician antes de llegar a la fecha de fin del servicio para evitar
la indisponibilidad del servicio. No obstante, en caso de no renovar licencia
de un software especifico que no esté catalogado como SAAS, se procede
al borrado de datos en los equipos instalados. Lo anterior con el fin de
proteger la integridad, disponibilidad y accesibilidad de los datos.

Por medio de la cual se adopta la Politica de Seguridad de la Informacion

de la Procuraduria General de la Nacién», que se encuentra vigente,
‘["




aunque con prospectiva de modificacion, UNIBAC, adopté la Politica de
Seguridad de la Informacién, en la cual se establecieron las directrices
requeridas para la implementacion de un Sistema de Gestion de
Seguridad de la Informacién

8. RECOMENDACION

Se recomienda al responsable del Proceso Gestidn de Recursos Fisicos y
Tecnoldgicos realizar visitas periédicas por muestreo a las diferentes
dependencias con el fin de verificar que los softwares que estan instalados
en los equipos correspondan a los que estan debidamente licenciados,
evaluando de esta manera el cumplimiento a la norma respecto a uso de
software.

Atentamente.

JOSE ROBINSON THIE
Asesor de Control “«t;-"erno



