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1. OBJETO

Este procedimiento establece las directrices para identificar, analizar, evaluar, tratamiento, comunicación, monitoreo y medición de los riesgos.
2. ALCANCE

Este procedimiento inicia con la identificación de los riesgos, hasta el monitoreo y medición de los mismos. Aplica a todos los procesos que conforman el sistema de gestión de la UNIBAC.
3. DEFINICIONES

Administración de Riesgos: Es el conjunto de estrategias que a partir de recursos humanos, físicos y financieros busca mantener la estabilidad de la Entidad, protegiendo los activos e ingresos. 

Riesgo: Posibilidad de ocurrencia de toda aquella situación que pueda entorpecer el normal desarrollo de las funciones de la Entidad y le impidan el logro de sus objetivos.

Causa: Medios, circunstancias y agentes que generan los riesgos.

Identificación del Riesgo: Establecer la estructura del riesgo; fuentes o factores, internos o externos, generadores de riesgos; puede hacerse a cualquier nivel: total Entidad, por áreas, por procesos, incluso bajo el viejo paradigma por funciones; desde el nivel estratégico hasta el más humilde operativo.

Análisis de Riesgos: Determinar el impacto y la probabilidad del riesgo.

Calificación del riesgo: Es la estimación de la probabilidad de su ocurrencia y el impacto que puede causar la materialización del riesgo.

Probabilidad: Es el número de veces o frecuencia que el riesgo se ha presentado o puede presentarse en un determinado tiempo. La calificación de la probabilidad se establece de acuerdo con las siguientes especificaciones: Probabilidad Alta, Probabilidad Media, Probabilidad Baja. 

Impacto: Es la magnitud de los efectos de la ocurrencia del riesgo. La calificación se asigna de acuerdo con las siguientes especificaciones: Leve, Moderado y Catastrófico. 

Evaluación del riesgo: Permite comparar los resultados de la calificación, con los criterios definidos para establecer el grado de exposición de la Entidad al riesgo. De esta forma es posible distinguir entre los riesgos aceptables, tolerables, moderados, importantes o inaceptables y fijar las prioridades de las acciones necesarias para dar tratamiento a los riesgos identificados.

Valoración del Riesgo: Es el resultado de confrontar la evaluación del riesgo con los controles existentes.

Monitoreo: Recolección regular y sistemática sobre la ejecución del plan, que sirve para actualizar y mejorar la planeación futura.

Control: Toda acción que pretende minimizar los riesgos; significa analizar el desempeño de las operaciones, evidenciando posibles desviaciones frente al resultado esperado para la adopción de medidas preventivas.

Mapa de Riesgos: Herramienta metodológica que permite hacer un inventario de los riesgos de manera ordenada y sistemática; por medio de la definición y descripción de cada uno de éstos y de las posibles consecuencias.

4. RESPONSABLE

Responsables de Procesos, Rectoría, Vicerrectorías, Asesor de Control Interno, Representante de la Dirección
5. DESCRIPCIÓN DE ACTIVIDADES

IDENTIFICACIÓN DE LOS RIESGOS
	No.
	ACTIVIDAD
	RESPONSABLE
	REGISTRO

	1
	Sensibilizar a los Responsables de proceso, en los conceptos básicos, manejo de formatos y recolección de información, para la administración de los riesgos.
	Representante de la Dirección
	

	2
	Identificar los riesgos, causas y consecuencias que trae al proceso, la institución o al logro de los objetivos. Validarlos y consolidarlos por proceso. 
	Responsable de proceso
	Matriz de Riesgos


ANÁLISIS Y EVALUACIÓN DE LOS RIESGOS

	No.
	ACTIVIDAD
	RESPONSABLE
	REGISTRO

	1
	Seleccionar la metodología dentro de la cual se establecerán las probabilidades y los impactos a cada uno de los riesgos y la escala de valoración de acuerdo a la naturaleza de la entidad y a las características de los procesos.
	Responsable de proceso
	

	2
	Establecer el impacto y probabilidad de cada uno de los riesgos. 
	Responsables de proceso
	Matriz de Riesgos

	3
	Determinar el nivel del riesgo: es el resultado de confrontar el impacto y la probabilidad con los controles existentes. Para adelantar esta etapa se deben tener muy claros los puntos de control existentes en los diferentes procesos, los cuales permiten obtener información para efectos de tomar decisiones. 
	Responsables de proceso
	Matriz de Riesgos


TRATAMIENTO DE LOS RIESGOS

	No.
	ACTIVIDAD
	RESPONSABLE
	REGISTRO

	1
	Definir acciones factibles y efectivas para el manejo y control de los riesgos, tales medidas pueden ser: evitar, reducir, compartir o aceptar el riesgo. 
	Responsable de proceso
	

	2
	Evitar el riesgo: Se logra cuando al interior de los procesos se generan cambios sustanciales de mejoramiento, rediseño o eliminación, resultado de unos adecuados controles y acciones emprendidas. Ejemplo, mantenimiento preventivo de los equipos, desarrollo tecnológico, etc.
	Responsable de proceso
	

	3
	Reducir el riesgo: Si el riesgo no puede ser evitado porque crea grandes dificultades operacionales, el siguiente paso es reducirlo al más bajo nivel posible.  Se consigue mediante la optimización de los procedimientos y la implementación de controles. Ejemplo: Planes de contingencia. 
	Responsable de proceso
	

	4
	Compartir el riesgo: Hace referencia a buscar respaldo y compartir con otro, parte del riesgo como por ejemplo tomar pólizas de seguros; Esta técnica es usada para minimizar el riesgo de un lugar y compartirlo con otro grupo o dependencia. 
	Responsable de proceso
	

	5
	Asumir o Aceptar el riesgo: Luego de que el riesgo ha sido reducido o transferido puede quedar un riesgo residual que se mantiene, en este caso simplemente se acepta la pérdida residual probable y elaborar planes de contingencia para su manejo.
	Responsable de proceso
	

	6
	Establecer las acciones para cada riesgo, responsables, fecha de implementación, y los indicadores que van a permitir medir el impacto de las acciones. 

Nota: En necesario tener en cuenta si las acciones propuestas reducen la materialización del riesgo y hacer una evaluación jurídica, técnica, institucional, financiera y económica, es decir considerar la viabilidad de su adopción.
	Responsables de proceso
	Matriz de Riesgos


MONITOREO Y MEDICIÓN DE LOS RIESGOS

	No.
	ACTIVIDAD
	RESPONSABLE
	REGISTRO

	1
	Monitorear los riesgos para asegurar que dichos planes de acciones permanecen vigentes y están siendo efectivos. 

Monitoreando la eficiencia en la implementación y desarrollo de las acciones de control, es esencial adelantar revisiones sobre la marcha de estos para evidenciar todas aquellas situaciones o factores que pueden estar influyendo en la aplicación de las acciones preventivas. 
	Asesor de Control Interno
	Acciones Preventivas

	2
	La medición de los planes de acciones se debe realizar con base en los indicadores de gestión diseñados para tal fin y los resultados de los monitoreos. Aplicar acciones ante las desviaciones de los resultados de los indicadores establecidos en el Mapa de Riesgos.

Así mismo, se evaluará como ha sido el comportamiento del riesgo y de qué manera a través del tiempo se van presentado nuevos riesgos que deban ser administrados.
	Asesor de planeación 
	Indicadores de Gestión


6. DOCUMENTOS DE REFERENCIA
Matriz de Riesgos

7. ANEXOS

N/A
8. CONTROL DE REGISTROS
	Identificación
	Clasificación
	Almacenamiento
	Tiempo de Retención
	Acceso
	Disposición

	Matriz de Riesgos
	Cronologicamente
	Responsable: Asesor de Control Interno
Lugar: Archivo sistémico
Medio: Virtual 
	Hasta su siguiente actualización
	Usuarios y entes de control
	Archivo en sistema


9. CONTROL DE CAMBIOS
	VERSIÓN


	FECHA
	DESCRIPCIÓN DEL CAMBIO

	01
	29/08/2016
	· Se cambia el responsable de la revisión del documento por nombre y cargo del Asesor de Calidad

· Se agrega al final del documento la información de copia no controlada al descargar el documento

· Se agrega el número de páginas del documento al final del mismo
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