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INTRODUCCION

El Plan Estratégico de Tecnologias de Informacion y las Comunicaciones
PETIC de la Institucion Universitaria Bellas Artes y Ciencias de
Bolivar, en adelante UNIBAC, contiene las estrategias para las
Tecnologias de la Informacion planteadas en el Plan de Desarrollo de
UNIBAC 2021 - 2025 “Calidad que trasciende” disefiado por la rectora,
Dra. SACRA NORMA NADER DAVID, el cual tiene varios fines que
pretenden impulsar al desarrollo de la institucién.

Se encuentra alineado con la estrategia institucional de UNIBAC del
presente cuatrienio y constituye una estrategia transversal que permite
optimizar las areas administrativas y académicas de la institucion. De
igual forma, refuerza el plan de desarrollo departamental y los
lineamientos del MINTIC en su estrategia de transformacién digital para
garantizar la confidencialidad, disponibilidad e integridad de los activos de
informacion de la Institucién.

En el documento se explican las estrategias de la institucion para la
modernizacion de la infraestructura de red y conectividad que permita
optimizar procesos académicos y administrativos, asi como la
implementacion de sistemas de informacién que permitan automatizar
procesos misionales.

El PETIC es continuo y dindamico, tomando en cuenta los cambios en el
entorno permite su articulacién y alineacion a las necesidades de la
Institucion y comunidad académica.

Por ultimo, se destaca la importancia de implementar politicas claras que
permitan la administracion eficiente de recursos y control de la
infraestructura tecnoldégica para la garantizar confidencialidad,
disponibilidad e integridad de la informacién a toda la comunidad
académica y administrativa de la institucion
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2. OBJETIVOS

2.1.

Objetivo general

Generar en la comunidad educativa competencias tecnoldgicas,
pedagogicas, comunicativas, de gestion y de investigacién por medio dela
exploracién, integracidon e innovacion desde las TICs en cada una de las
areas de desarrollo académico cultural en UNIBAC.

2.2.

Objetivos especificos

Dotar a las dependencias académicas y administrativas de las
herramientas tecnoldgicas e informaticas necesarias para el cumplimiento
de sus funciones.

Identificar necesidades y requerimientos de usuarios externos e internos
de UNIBAC.

Cumplir reglamentacién de gobierno central de acuerdo con ley de
transparencia y acceso a la informacién.

Aplicar ley de proteccion de datos.

Aplicar la transformacién digital del MINTIC.

Ampliar cobertura de interconexion inaldmbrica.

Asegurar la conectividad, interactividad y acceso a los sistemas de
informacion de la comunidad académica y administrativa.

Brindar integridad, disponibilidad, confidencialidad, de los activos de
informacion de la entidad.

Asegurar la informacion de los miembros de la comunidad académica y
externos que compartan informacion con UNIBAC

Crear estrategias que garanticen el rendimiento de los equipos, capacidad
de almacenamiento y seguridad en el manejo de la informacion en UNIBAC.
Comunicar oportunamente la informacion de la gestién institucional,
utilizando eficientemente los diferentes medios de comunicacion.

(PLAN DE DESARROLLO UNIBAC-OBJETIVOS MISIONALES)
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3. ALCANCE DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacién y Comunicaciones (PETIC),
se enmarca en la linea estratégica No. 1 del plan de desarrollo departamental
“Bolivar primero 2020-2023" Bolivar progresa, superacion de la pobreza, en
el item BOLIVAR PROMUEVE EL ARTE, LA CULTURA Y SALVAGUARDA SU
PATRIMONIO.

Dentro de los objetivos de UNIBAC en el plan de desarrollo departamental esta
“Fortalecer la oferta de educacidn superior y formacion en el area de cultura y artes
en Bolivar con el fin de brindar oportunidades de generacion de ingresos vy
desarrollo econdmico a la poblaciéon del departamento” y que una de las metas de
resultado del cuatrienio es desarrollar proyectos de inversién para mejoramiento
en infraestructura tecnoldgica.

De acuerdo con el plan de desarrollo de UNIBAC, en el area estratégica de
MODERNIZACION INSTITUCIONAL se encuentra la linea de accién “Incrementar la
dotacién académica de: instrumentos musicales, equipos (computadores) vy
software de Ultima generacién, maquinaria para disefio industrial, adquisicion de
otros equipos para diseno digital, dotar en un 100% la cobertura Wi-fi del claustro
universitario, entre otros. Consolidar un sistema de informacion integral que se
adecule a la dinamica institucional en aspectos como: renovacién del centro de
datos, reestructuracion de la red, sistema de seguridad integral, comunicaciones y
apoyo a los procesos de virtualidad. Crear un ambiente educativo, apoyado por las
Tecnologias de la Informacion y de las Comunicaciones, acorde con las necesidades
y con tecnologia de punta para que las acciones se den en concordancia con los
avances para el desarrollo de los programas”

4. MARCO NORMATIVO

En las siguientes normas se identifica el marco legal a través del cual se establece
y obliga a las entidades territoriales a tener un Plan Estratégico de Tecnologias de
la Informacién y Comunicaciones (PETIC). En ese, sentido la constitucién politica
de Colombia promueve el uso activo de las TIC como herramienta para reducir las
brechas econdmica, social y digital en materia de soluciones informaticas
representada en la proclamacién de los principios de justicia, equidad, educacién,
salud, cultura y transparencia.
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Directiva Presidencial 02 Respecto al derecho de autor y los derechos
de 2002 conexos, en lo referente autilizacion de
programas de ordenador (software).
La Ley 115 de 1994 también denominada Ley General de

Educacidon dentro de los fines de la educacidn,
el numeral 13 cita “La promocion en la
persona y en la sociedad de la capacidad para
crear, investigar, adoptar la tecnologia que se
requiere en los procesos de desarrollo del pais
y le permita al educando ingresar al

sector productivo” (Articulo 5)

La Ley 715 de 2001 ha brindado la oportunidad de trascender
desde un sector “con baja cantidad y calidad
de informacion a un sector con un conjunto
completo de informacidn pertinente, oportuna
y de calidad en diferentes aspectos relevantes
para la gestién de cada nivel en el sector”
(Plan Nacional de Tecnologias de la
Informacion y las Comunicaciones, 2008: 35)

Ley 1341 del 30 de Es una de las muestras mas claras del
julio de 2009 esfuerzo del gobierno colombino por brindarle
al pais un marco normativo para el desarrollo
del sector de Tecnologias de Informacion y
Comunicaciones. Esta Ley promueve el
acceso y uso de las TIC a través de su
masificacidon, garantiza la libre competencia,
el uso eficiente de la infraestructura y el
espectro, y en
aspecial, fortalece la proteccion de
os derechos de los usuarios

Ley 1273 de 2009 _ » o
Por medio del cual se modifica el Codigo

Penal, se crea un nuevo bien juridico tutelado
denominado "de la proteccion de la
informatica y de los datos" y se preservan
integralmente los sistemas que utilicen las
tecnologias de la informacidn y las
comunicaciones, entre otras disposiciones.

Ley 1712 de 2014 _
Por medio de la cual se crea la Ley de
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Decreto 1078 de 2015

Decreto 1413 de 2017

Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan
otras disposiciones.

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias

de la Informacion y las Comunicaciones

Por el cual se adiciona el titulo 17 a la parte 2
del libro 2 del Decreto Unico Reglamentario

del sector de Tecnologias de la Informacion y
las Comunicaciones, Decreto 1078 de

2015, para reglamentarse parcialmente el
capitulo IV del titulo 111 de la Ley 1437 de

2011 y el articulo 45 de la Ley 1753 de 2015,

estableciendo lineamientos generales

en el uso y operacion de los servicios
ciudadanos digitales

5. RUPTURAS ESTRATEGICAS

Segun lo establecido en el PLAN DE DESARROLLO 2021-2025 “CALIDAD QUE
TRASCIENDE"”, wna de las principales apuestas de este Plan Rectoral es la
conectividad tecnologica, virtual y digital para todos los miembros de la comunidad
académica, todo ello a partir de cuatro importantes ejes: infraestructura, usuarios,
servicios y aplicaciones. Lo que se conocera como "Ecosistema Digital UNIBAC”.

Esto como parte del marco de la transformacion digital que implica procesos de
cambio estratégico con visidén a largo plazo, en donde el uso de las tecnologias
digitales involucra no soélo el aspecto tecnoldgico, sino los procesos y la cultura de
las entidades publicas, impactando los procesos, servicios, y en general, la
interaccion con sus usuarios. El propdsito central debe estar orientado en potenciar
la eficiencia y la eficacia del Estado, y facilitar los procesos a los usuarios al
interior de las entidades.
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6. ANALISIS DE LA SITUACION ACTUAL

A continuacion, realizamos un diagnodstico de la situacién actual en cada uno de los
dominios del marco de referencia de arquitectura TI, tal cual lo establece el manual
de gobierno en linea, con el fin de determinar el grado de madurez y tomar acciones
gue permitan elevar ese grado.

Fuente de informacion interna: Oficina de Sistemas de UNIBAC

6.
6.

1.
1.1.

Estrategia de TI

Plan Nacional de Desarrollo 2018-2022

El Plan Nacional de Desarrollo (PND), establece que “En el Estado, la
transformacién digital implica el cambio de procesos, la modernizacion
de las herramientas tecnoldgicas y la explotacion de datos masivos para
aumentar la eficiencia y generar mayor valor agregado social y
econdmico. La transformacién digital abarca la educacidn, el trabajo y la
forma como la poblacién interactla, entre otros aspectos, lo que se
constituye en una oportunidad para que todas las personas potencien sus
capacidades y mejoren su bienestar. La transformacidon digital debe
realizarse de manera integrada en el sector publico, los territorios y la
ciudadania, en colaboracién con el sector privado”

Estas iniciativas comenzaron con los programas de Gobierno en Linea y
posteriormente se fortalecieron con Gobierno Digital, de acuerdo con el
PND 2018-2022, “La transformacion digital de la administracién publica
puede apalancar la transformacion de toda la sociedad, pues desde las
organizaciones publicas se puede generar un efecto multiplicador sobre
las actividades productivas y ciudadanos.”

A modo general, el PND establece unos objetivos orientados a promover
la transformacion digital en todos los sectores, entre los cuales tenemos:

a. Promover la digitalizacion y automatizacion masiva de tramites

b. Definir e implementar la infraestructura de datos para generar valor
social y econdmico.

c. Promover la ciberseguridad en los territorios.

En la propuesta de presentada en el PND en el item 3 - Estrategias y
Programas, punto C, numeral 4, Herramientas avanzadas de gestion de
informacidon para la solucion de problemas sectoriales que afectan
directamente a la poblacién, propone el uso de "“Herramientas
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6.1.2.

avanzadas, como registros distribuidos (por ejemplo, blockchain),
inteligencia artificial y explotacién de datos masivos, generan mayor
eficiencia en los procesos de las entidades publicas, pero estas
herramientas también pueden aplicarse hacia afuera de la entidad para
solucionar de manera mas directa y eficiente problemas que afectan a la
poblacién en general. De esta forma, desde las entidades publicas se
puede apalancar la transformacion digital para el beneficio de toda la
sociedad. Se propone comenzar la implementacién de estas
herramientas en sectores de alto impacto y velocidad de despliegue,
como la teleeducacion...”

Dentro de los objetivos propuestos en el PND, tenemos algunos que
atafien directamente a UNIBAC como institucién de educacion superior,
entre los cuales podemos mencionar y que se encuentra orientado
especificamente a TIC:

a. Numeral 2: Todos por una educacién de calidad, Objetivo 5 item 6:
Educacion virtual, el cual establece que “Se fomentara la oferta de
programas virtuales y a distancia, adecuados a las necesidades
poblacionales y territoriales y con condiciones de calidad que tienen
como base la expedicién de lineamientos por parte de MinEducacion.
De igual forma, con el apoyo del MinTIC, se fomentara la oferta de
estos programas, asi como la creacion de espacios de ciencia,
tecnologia e innovacién acordes con las dinamicas internacionales
sobre la materia.”

Plan de Desarrollo Institucional 2021 - 2025

Adicionalmente, y alineado al Plan Departamental de Planeacién (PDP),
el Plan de Desarrollo Institucional 2021 - 2025, (PDI), establece la linea
de accidon 4.3: “Mejoramiento y adecuacion de infraestructura fisica y
tecnoldgica para la formacién integral”, cuyo objetivo estratégico es
“Fortalecer el desarrollo de la infraestructura fisica y tecnoldgica de la
Institucion con el fin de garantizar las condiciones que permitan el
mejoramiento de la calidad de los procesos misionales de la Institucion.”

Dentro de este marco de acciones se establece una serie de metas por
los siguientes 5 afios en aras del mejoramiento y adecuacion de la
infraestructura fisica y tecnoldgica de la institucion para la formacién
integral de su comunidad.
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METAS
OBJETIVO OBJETIVO INDICADORES
1 2025
ESTRATEGICO ESPECIFICO ESTRATEGIAS ACCIONES DE LOGROS 2021 2022 2023 2024 RESPONSABLES
MR | MP | MR | MP | MR | MP | MR | mp | MR | MP
Mejoramiento
continuo de la
infraestructura
fisi .
‘|5|c.a ,G,'e la| Numero de
institucion
) proyectos
para garantizar eiecutados
Fortalecer el | Dotar a los  procesos Jra 1 1 1 1 1
desarrollo de | UNIBAC de la . de ensefianza- | 2" )
. Modernizar la . mejoramiento
la infraestructura infraestructura aprendiza y de de
infraestructura | fisica "2 investigacién | .
fisi X . fisicay infraestructura
isica Y | equipamiento t l6gica d fisi
tecnolégica de | tecnolégico ecnoldgica de isica
la Institucion | acorde a las UNIBO?C,en
con el fin de | necesidades aras de | Rectora
garantizar las | de la me_Jorara
. . calidad de sus . .
condiciones comunidad servicios. su - Diagnostico Jefe de recursos
que permitan | universitaria, |. ’ del grado de fisicos
imagen ) e -
el que soporten institucional disponibilidad, tecnoldgicos
mejoramiento | ambientes de Ia eficiencia eyn acceso, Uso y
de la calidad | aprendizaje apropiacién de ,
. los procesos X - Numero de
de los | propicios en de ensefianza las Ties  en royectos
procesos las funciones aprendizaie de UNIBAC, que Z'ecyutados
misionales de | de docencia, Iops Pro raJmas permitan Jara
la Institucién. | investigacién y € " | adecuar  los | P3" .
Lo mejoramiento
extension. componentes de 1 1 1 1 1
d
) ° infraestructura
infraestructura .
tecnoldgica.
y soporte
tecnoldgico a
las
necesidades
especificas de
los Programas.
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METAS
OBIJETIVO OBIJETIVO INDICADORES
ESTRATEGICO | ESPECIFICO ESTRATEGIAS ACCIONES DE LOGROS 2021 2022 2023 2024 2025 RESPONSABLES
MR MP|MR|MP| MR [ MP | MR | MP | MR | MP
Digitalizar a
UNIBAC,
convirtiéndola Estudio de
enuna caracterizacién Rectora
institucidn en de conectividad
linea con institucional 2 2 2 2 2 Jefe de
avances (estudiantes, recursos fisicos
tecnolégicos; docentes, y tecnoldgicos
Fortalecer el fomentando administrativos)
|
desarrollo de incor, ca:racién
la r:je Disefio de un
infraestructura | incrementar . catdlogo de
. herramientas O
fisicay la digitales en servicios y Numero de
tecnoldgica de | satisfaccion susg roCEs0S herramientas equipos
la Institucion de los in:)ernos tecnoldgicas tecnoldgicos y Rectora
con el fin de usuarios contribuyer;do que permita | de informdtica 198 190 180 170 170
garantizar las | mediante un 2 la eficiencia mejorar la adquiridos P.U. Sistemas
condiciones proceso en la gestion conectividad promedio por
que permitan | constante de . g A dela afio
" administrativa .
el evaluacién y ropiciando comunidad
mejoramiento mejora de v F:ochos de académicay
de la calidad los servicios 2 rendizaie facilitar los
de los tecnoldgicos. P que ) tramites
.p.rocesos aprovechen la universitarios. Tasa de
m|5|on.ale§,de riqueza de las Usabilidad de
la Institucion. plataformas los servicios
actuales, tecnoldgicos y Rectora
permitiendo software por | 80% 85% 90% 95% 97%
el intercambio parte de los P.U. Sistemas
de estudiantes,
conocimientos profesoresy
y experiencias administrativo
entre sus
usuarios.

Para dar cumplimiento a la planeacién establecida en el Plan Institucional
establecido por UNIBAC, la Oficina de Sistemas tiene previsto llevar a cabo los
siguientes proyectos:

a) Actualizacion de la infraestructura de red, pasando de 15 puntos Wi-Fi a 54,
cubriendo una mayor area de las instalaciones y permitiendo acceso desde
zonas donde antes no se podia, lo que incluye adicionalmente actualizacion
de la tecnologia de conexién y lograr llevar un registro de uso de la
infraestructura, mayor control de seguridad, transporte de datos y acceso
por parte de estudiantes, docentes, personal administrativo y contratistas,
asi como visitantes esporadicos que requieran acceso a Internet.

b)

Instalacion y puesta en marcha de un Sistema de Gestién de Aprendizaje

(SGA o LMS en inglés), con el cual los docentes podran llevar a cabo
programas de educacién virtual, capacitar, ensefiar, gestionar y hacer
seguimiento a los estudiantes.
c) Adquirir un sistema de Almacenamiento Conectado en Red (Network
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Attached Storage), que permita almacenar y dar acceso a documentos,
imagenes, videos, audio y todo tipo de datos a toda la comunidad unibacense.
Este sistema permitird fortalecer el acceso a documentos de todo tipo
generados por la comunidad estudiantil y docentes de cada uno de los
programas y permitird crear y mantener un sistema de Streaming del
contenido audiovisual creado por la institucidén y por los distintos programas
académicos.

d) Adoptar el direccionamiento IPv6 en toda la arquitectura e infraestructura
tecnoldgica de la institucién. Con esta implementacién la institucion gana
seguridad de TI y otras caracteristicas que permiten crear nuevas
aplicaciones e interoperabilidad entre plataformas.

e) Digitalizar y automatizar al 100% un (1) tramite orientado a la comunidad
Unibacense.

f) Incluir el tramite digital seleccionado en los Servicios Ciudadanos Digitales
para que por medio de la Carpeta Ciudadana Digital los interesados puedan
realizar el tramite correspondiente.

g) Implementaciéon de una Mesa de Servicios de TI en la cudl el personal
administrativo y docente pueda realizar solicitudes al area de Sistemas y al
mismo tiempo se pueda llevar un control mas preciso de los equipos
administrador por el area y otros factores.

h) Implementar un software de gestion documental que permita gestionar de
manera centralizada y normalizada, los servicios de recepcion, radicacién y
distribucién de los documentos por medio del software de gestidon
documental, de tal manera que se contribuya a la reduccién de tiempos para
entrega, envio, recepcidon y busqueda de documentos y al desarrollo del
programa de gestidn documental de la entidad, integrandose a los procesos
que se llevaran en los archivos de gestion, central e histoérico.

i) Implementacion de integracion en sistemas de autenticacion para el
mejoramiento de la seguridad en los aplicativos de Unibac.

j) Mejoramiento de Arquitectura de TI integracidn de aplicacion por XROAD.

6.2. Uso y apropiacion de la tecnologia

Como resultado de la gestion y la implementacion de los proyectos realizados
dentro de la estrategia “Modernizar la infraestructura fisica y tecnoldgica de
UNIBAC, en aras de mejorar la calidad de sus servicios, su imagen institucional y
la eficiencia en los procesos de ensefanza-aprendizaje de los Programas.”, se
llevaron cabo proyectos dos proyectos:
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6.2.1. Ampliacién y modernizacion de los puntos de red inaldmbricos (Wi-Fi),
con lo cual se pasé de # de puntos a 52, cubriendo de esta manera la
totalidad de las instalaciones de la institucion. Esta implementacién nos
ayuda a tener un control sobre los equipos que se conectan y sobre el
uso que se le da. Como resultado de esas mediciones, las cuales no
estabamos en capacidad de hacer con los dispositivos anteriores,
podemos ver valores de uso y apropiacién del proyecto implementado:

Health

= 8/8healthy ! 52 /52 healthy

Clients an- forthelastday - 908.94 GB (< 411.02 GB, 1 497.92 GB) —

Ports details

Deseription Usage " % Usage

HTTPS fport 443) 55370 GB

B2.2%
28562 GB — 321K
42.46 GB " 48%
3.43 GB Q4%
208 GB 02%
102 GB 1%
B54.4 MB Q1%
266.2 MB =0I%
SMMP 21 MB <0I%

L] et B85 KB <0I%
L1l 55H (part 221 A9 KB < 01K

#
1
2
3
4
5
&
T
B

Para cada una de las redes implementadas en el nuevo sistema se requiere que el
usuario/cliente se registre y renueve su conexion peridodicamente. Esto permite
identificar cada dispositivo conectado a la red y poder tomar acciones en caso de
una posible violaciéon de seguridad, adicionalmente, se habilitaron caracteristicas
de aislamiento de las redes, lo que agrega seguridad.
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Top devices

Name Model
SW - CENTRO DE MS390-
COMPUTO 24P
SW -
VICERRECTORIA ;"'45325'
ADMINISTRATIVA
MS125-
SW - SISTEMAS 2 '~
AP - BIBLIOTECA MR70
SW - SALA MAC 1 MS125-
24
AP - SALON
BILINGUISMO sl
MS125-
SW - PSICOLOGIA =)
MS125-
SW - ADMISIONES '~
AP - SALON DE
PROFESORES MR36
AP - SALA MAC 1 MR36

Top operating systems by usage &

os

Other

Android

Mac OS X

Windows 10

Windows XP

=3
Clients Usage
2504 593TB
2612 289 TB
2270 201 TB
1351 533.48 GB
1041 530.78 GB
1140 500.06 GB
1632 400.08 GB
1688 283.87 GB
1034 274.75 GB
1033 269.58 GB
Usage # Clients
12.47 TB 3001
3.39TB 1623
1.02TB o9

223.36 GB

237

Windows 7/Vista

Meraki Network OS

ios

Generic Linux

Windows 7

105.78 GB 11
102.87 GB 21
69.56 GB 60
65.57 GB 35
37.82 GB 7z
11.14 GB 7z

% Usage

% Clients

32.63%

15.91%

11.02%

2.86%

2.85%

2.69%

215%

1.52%

1.48%

1.45%

90.69%
49.05%
2.99%
716%
0.33%
0.63%
1.81%
1.06%
0.271%

0.271%
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SSID: | UNIBAC_ESTUDIANTES ~ timespan: for the last 2 hours for the lastday for the last week for the last 30 days
Search users search
# | login name ‘ Time of last login | (sort) ‘ Amount transferred last day | (sort)
» 1 SO amgigassmmn 3 unibac.edu.co Mar 15 11:00 {7 minutes ago) 351 MB
» 2 unibac.edu.co Mar 15 10:54 (12 minutes ago) 2013 MB
g
» 3 GEEEP@unibac.edu.co Mar 15 10:42 (25 minutes ago) 747 MB
y 4 ibac.edu.co Mar 15 10:30 (36 minutes ago) 2861 MB
» S GENRERRG Unibac.edu.co Mar 15 10:13 (about 1 hour ago) none
b 6 oE—Cunibac.edu.co Mar 15 10:10 (about 1 hour ago) 163.2 MB
» 7 emimimw@unibac.edu.co Mar 15 10:07 (about 1 hour ago} 9177 MB
» WP Gunibac.edu.co Mar 15 10:02 (about 1 hour ago) none
» 9 T  nibac. edu.CO Mar 15 09:32 (about 2 hours ago) nene
B 10 S Nibac. edu.co Mar 15 09:25 (about 2 hours age) nene

Customize vyour page
Welcome message Bienvenido a la Red Académica de la Institucidn Universitaria Bellas
Artes y Ciencias de Bolivar. Haga buen uso de este servicio y recuerde
que su usuario es personal e intransferible. Sdélo puede ingresar con su
cuenta de correo institucional (no se permiten cuentas personales)

=

User consent &» [ Show consent message ~]

Consent message Autorizacion de tratamiento de Datos
https://www.unibac.edu.co/fcargar_imagen.php?
tipo=3&id=705&disposition=inline

=

Splash logo

BIALAS AR ES ¥
Crarecans 135 B i

Replace this logo Remove this logo

Splash language [ Espafol (Spanish) ~]

Splash behavior

Splash frequency [Every week ~]
What is this?

wWhere should users go @ The URL they were trying to fetch
after the splash page? O A different URL:

6.2.2. En 2021, como parte de la implementacion del ecosistema digital de
UNIBAC, se comenzd a implementar Microsoft Teams como
herramienta de ensefianza/aprendizaje con buenos resultados de
adopcion por parte de docentes, estudiantes y personal administrativo:
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Aunque todavia hace
falta mostrar las
bondades de esta
herramienta, no se ha
descuidado el uso de las
que ofrece Google y que
son las que se han
venido usando por mas

I tiempo.

6.3. Sistemas de
informacion

para este apartado, en la

Institucién Universitaria Bellas Artes Y Ciencias De Bolivar ha delegado la responsabilidad
de la infraestructura TI y sistemas de informacién a la oficina de sistemas, quien tiene como
objetivo dar soporte a los sistemas de informacidn interno, asi como gestionar el soporte a
los sistemas de informacion externo que no dependen directamente de la Institucién

A continuacion, se detallan cada uno de los sistemas de informacion tanto externos como
internos que son utilizados para los procesos misionales, cabe anotar que es de caracter
dindamico y pueden resultar mas sistemas de informacion externos por directrices del

gobierno central o por regulacién de entes de control:

TIPO NOMBRE ENTIDAD DESCRIPCION
aplicativo para publicacién y
COLOMBIA publicidad de procesos
COMPRA contractuales de acuerdo con ley
EXTERNO SECOP I EFICIENTE 80
El SECOP II es la nueva version del
SECOP (Sistema Electrénico de
Contratacién Publica) para pasar
de la simple publicidad a una
COLOMBIA plataforma transaccional que
COMPRA permite a Compradores y
EFICIENTE Proveedores realizar el Proceso de
EXTERNO SECOP 1II Contratacién en linea.
es una plataforma o instrumento
de agregacién de demanda que
COLOMBIA permite hacer compras por medio
COMPRA de acuerdos marco con grandes
EXTERNO TVEC EFICIENTE superficies
herramienta tecnoldgica que le
Contraloria permite a las contralorias la
Departamental | captura de informacion sobre
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EXTERNO

SIA OBSERVA

de Bolivar
Auditoria
General de la
republica

contratacion y presupuesto de
manera oportuna y en tiempo real
con base en la rendicion de
cuentas de sus vigilados

EXTERNO

SIA
CONTRALORIAS

Contraloria
Departamental
de Bolivar
Auditoria
General de la
republica

El Sistema Integral de Auditoria
SIA, surge con el Unico objetivo de
realizar una eficiente vigilancia a la
gestion administrativa y fiscal de
las entidades publicas, como un
sistema integrado por
herramientas que permiten
articular los procesos de rendicidon

de cuentas, revision y control

EXTERNO

SNIES

Ministerio de
Educacidn
nacional -
MEN

Este sistema fue creado para que
las Instituciones de Educacion
Superior (IES) realicen de forma
automatica los tramites asociados al
proceso de Registro Calificado y de
tipo institucional como:
Reconocimiento de Personeria
Juridica Aprobacidon de estudio de
factibilidad para Instituciones de
Educacion Superior publicas Cambio
de Caracter Reconocimiento como
universidad Redefinicion para el
ofrecimiento de ciclos propedéuticos
Autorizacibn de creacion de
seccionales

EXTERNO

SPADIES

Ministerio de
Educacion
nacional -
MEN

Este sistema es la herramienta para
hacer seguimiento sobre las cifras de
desercibn de estudiantes de la
educacion superior. Con los datos
suministrados por las instituciones de
educacidn superior a Spadies, se
identifican 'y se ponderan los
comportamientos, las causas, variables
y riesgos determinantes para desertar.
Ademas, con esta informacién se
agrupan los estudiantes de acuerdo con
su riesgo de desercién El Observatorio
Laboral para la Educacidn es un
sistema de informacidn especializado
para el analisis de la pertinencia en la
educacién superior a partir del
seguimiento a los graduados del pais y
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su empleabilidad en el mercado laboral
colombiano

Es Este sistema de informacién hace
parte del portafolio de productos del
Ministerio de Educacién Nacional al
servicio de la comunidad. Al interior del
modulo de consulta del Observatorio
o ) Laboral encontrara informacién acerca
Ministerio de | ge: Oferta de graduados Perfil de los

Educacion graduados Ingreso mensual promedio
nacional - Vinculacién al sector formal de Ila
EXTERNO OLE MEN economia
ICFES: plataforma para la inscripcidn
ICFES de estudiantes a las pruebas saber PRO
EXTERNO interactivo ICFES por parte de los directores de programa

Sistema de Informacién y Gestion del
Empleo Publico al servicio de la
administracion publica y de los
ciudadanos, en este sistema de
informacién los usuarios de recursos
humanos y contratacion pueden
gestionar las hojas de vida de los
Funcion servidores publicos y contratistas para
EXTERNO SIGEP Publica la verificacion de idoneidad

6.3.1. Sistemas de informacién actual

6.3.1.1. SAU (SISTEMA ACADEMICO UNIVERSITARIO)
Es una un software de apoyo para llevar a cabo los procesos en el area Académica
y Administrativa de una instituciéon de educacién, con el objetivo de fortalecer y
optimizar el procedimiento de admisidn, registro y control de notas, entre otros
procesos de una forma eficaz y eficiente.

La funcionalidad de SAU, consiste en agilizar, registrar, procesar y controlar los
procedimientos administrativos y académicos, para brindar mayor confiabilidad ademas de
consumir el menor tiempo al momento de arrojar reportes; tiene un entorno amigable para
facilitar la interaccién con el usuario.

El software acoge y ejecuta correctamente todos y cada uno de los procesos académicos que
se manejan en la institucién, principalmente los procesos de: Admisiones, Matricula
financiera, Matricula académica y programaciones. De igual forma ejecuta procesos
administrativos de la institucion como Generacion de facturas por varios conceptos,
Aprobacion de crédito estudiantil, Control de o&rdenes por cooperativas, Control de
descuentos por ndmina, Manejo de caja, becas, asi como el control de cuentas por cobrar
entre otros procesos

A continuacidn, presentamos funciones misionales de SAU
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Programacion Académica: con respecto a programacion académica, se designan aulas,
horarios por asignaturas, programacion de cursos teniendo en cuenta el programa,
jornada, semestre y curso, Programacion académica por docente, horarios por aula.

e Ordenes de pago: muestra el listado de las facturas generadas que no han sido
impresas, describiendo a las personas visualizando el cédigo, nombre y programa al
que pertenece. En este mdodulo se gestiona lo siguiente: listado de facturas, localizar
facturas.

e Admisiones: en este menu tenemos la opcion de interesados, que consiste en mostrar

los informes de interesados en general, interesados segin medio publicitario y los

inscritos en los programas que ofrece la institucién en un determinado periodo.

e Informes financieros: se muestran resumenes de pagos por fechas, pagos recuperados,
detalle de pagos y matriculados por banco.

e Cuadros consolidados: Por medio de esta ventana usted visualiza los informes
consolidados en el periodo seleccionado de matriculados financieramente, matriculados
académicamente como también el reporte de la evaluacién a docentes con respecto al
total de estudiantes que evaluaron; usted selecciona la opcion deseada y luego da clic
en el botdn aceptar; si desea salir de esta opcidn debe dar clic en aceptar para cerrar
la ventana.

Y demas opciones académicas y financieras que permiten la Inter operatividad con
los demas sistemas de informacion y permite preservar la integridad, disponibilidad
y confidencialidad de los activos de informacién de la entidad
6.3.1.2. SAFE
ERP de tipo transaccional para funcionamiento administrativo que permite gestionar
movimientos contables, contratos, presupuesto, biblioteca e inventario de activos
fisicos de la Entidad, asi mismo permite crear a los estudiantes descargar sus
comprobantes de pago para matriculas de programas profesionales

6.3.1.3. Proyecto E

El proyecto e, cuenta con varios modulos para docentes, estudiantes y personal
administrativo, en cada uno de esos grupos el sistema tiene caracteristicas que le permite
realizar actividades que apoyan a la mision de la Universidad.

Los mddulos con que cuentan los estudiantes son: Consulta del trabajo independiente,
seguimiento a las actividades realizadas en clases, consulta de asistencia a cada curso y
consulta de planes de asignatura, ademas del tablero que les presenta informacién publicada
por administrativos y docentes.

Los mddulos de los docentes son, ingreso de asistencia, trabajo independiente, seguimiento
y plan de asignatura, esta informacion es publicada automaticamente a los estudiantes y se
generan informes que pueden ser consultados por los actores del sistema, entre los informes
que se generan son: informe de asistencia, estudiantes atentados por bienestar, planillas de
asistencia por curso, actividades

realizadas por los docentes en un curso, trabajo independiente asignado por un docente en
un curso, ademas del mddulo de avance que consolida la informacion de todos los docentes
que se encuentran al dia en el diligenciamiento de asistencia, trabajo y seguimiento.

Los modulos de administradores son las siguientes publicaciones de mensajes en el

tablero, alerta de asistencia, intervencion de estudiante, fallas por asistencia, generacién

de certificados recibido a satisfaccién, ademas se pueden consultar informes de informes
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de asistencia por asignatura, asistencia por programa, asistencia por docente y cantidad
de ingresos al sistema por parte de los estudiantes. La capacidad del sistema esta dada
por la especificacidon del servidor en donde se encuentra instalado que es el siguiente: disco
duro de 2 TB y una memoria RAM de 8GB, esto nos permite tener a aproximadamente a
mas de 100 usuarios concurrentes y toda la informacién de los usuarios guardada

6.3.1.4. Evaluacién Docente
Este sistema de informacién permite medir la percepcién de los estudiantes con relacion a
los docentes de cada area, esto a través de unos indicadores previamente establecidos en el
sistema.
El sistema permite realizar la evaluacion a docentes y encuestas de percepcidon de recursos
fisicos y tecnoldgicos de la entidad. Asi mismo, el sistema genera informes que sirven de
base para decisiones estratégicas y misiones de la institucion

6.3.1.5. Sigob
El SIGOB es un proyecto regional del Cluster de Gobernabilidad Democratica del
PNUDS/RBLAC, y tiene como objetivo central fortalecer las capacidades de gestion de la alta
direccién del Estado para propiciar con su ejercicio mejoras en los niveles de gobernabilidad
democratica.
El Objetivo del SIGOB ha sido el desarrollo de enfoques, métodos, procesos de trabajo y
herramientas informaticas para el soporte a la accion politica gubernamental de la alta
direccion, contribuyendo con estos ambitos institucionales que por sus competencias tiene
un impacto directo en las condiciones de gobernabilidad democratica necesarias para el
desarrollo.
El SIGOB estd compuesto por distintos moddulos que cubren diversas areas de la
programacioén y la gestién de las instituciones de conduccién gubernamental. Es por ello que
sus esfuerzos se han concentrado en las oficinas de presidentes, Gobernadores y alcaldes

en la esfera del ejecutivo y en las oficinas de Presidencias de Cortes Supremas de Justicia o
de Consejos de la Judicatura en la esfera judicial, asi como en las presidencias de las Camaras
Legislativas.

El Sistema de Transparencia Documenta TRANSDOC permite el manejo de una amplia
variedad de documentos que llegan diariamente a la oficina del Titular. El objetivo principal
de este sistema es mejorar el nivel de transparencia de la gestion de los expedientes
institucionales. Es un sistema que procura transparencia y agilidad en la gestién de la
correspondencia oficial, que ingresa, que circula al interior, o que sale de la institucion.
También esta orientado a dar soporte de politicas "papel cero".

- Con relacién a la Correspondencia de Origen Externo El sistema soporta todas las
operaciones de entrada, su distribucion al destinatario y a sus responsables asociados,
permitiendo luego el seguimiento de la misma por los diferentes despachos que intervinieron
en su gestion, la preparacion de respuestas, su aprobacidén y posterior despacho y registro
de salida - Con relacién a la Correspondencia de Origen Interno El sistema soporta todas las
operaciones relacionadas con su procesamiento, registro, control y posterior despacho al
exterior. Para el efecto estd dotado de formatos y cddigos automatizados de manera que se
libere capacidad analitica sobre la correspondencia, dejando de lado las tareas que
automaticamente se disponen para esa concentracion.
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Con relacion a la Correspondencia en los Archivos Electronicos Este sistema tiene
incorporado métodos de organizacion y uso de Archivos electronicos de la
correspondencia oficial, lo cual permite busquedas y recuperacién de piezas bajo
multiples criterios: fechas, emisor, receptor, tema, etc. Este Archivo, no sélo tiene
la correspondencia concreta, sino también la historia de su gestién. Estas piezas
pueden hacerse vigentes nuevamente cuando son vinculadas a un expediente
electronico, de manera que el archivo es dinamico y siempre a la orden de dar
cuenta de la memoria institucién y formal de los acontecimientos institucionales

6.4. Servicios tecnoldgicos

Dentro del catalogo que presta la Oficina de sistemas, se encuentran servicios
orientados a estudiantes, docentes, personal administrativo y contratistas. Estos
servicios son los siguientes:

Servicio Descripcion del servicio Pablico objetivo
Google nos pone a nuestra
disposicidén herramientas
como
Documentos,
Presentaciones, Hojas de
calculo, Drive, Formularios,
Jamboard, classroom,
Gmail, meet, calendario y
otros
Outlook, Word, Excel,

Office 365 Education Powerpoint, Teams, Estudiantes, chentgs,
Onedrive y mas personal administrativo

“ Internet en todas las zonas Estudiantes, docentes,
del campus universitario. personal administrativo
Equipos en sala de
profesores, salas de
Equipos de computo computo (2 salas macy 1
sala PC), oficinas, biblioteca
y sala de lectura.
Capacitaciones orientadas a
herramientas de ofimatica
de Google y Microsoft

Estudiantes, docentes,
personal administrativo
Google Workspace for
Education

Estudiantes, docentes,
personal administrativo

Estudiantes, docentes,
personal administrativo

Estudiantes, docentes,
personal administrativo

Capacitaciones sobre
temas de TI1

6.5. Gestidon de informacion

La gestién de la informacidon se define como un conjunto de procesos o actividades que permiten la
obtencién de informacidon y por los cuales se controla en ciclo de vida de la informacion desde la
creacién hasta su disposicién final. El objetivo de la gestion de la informacion es garantizar su
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integridad, disponibilidad y confidencialidad.

Mediante la gestidon de la informacion se suministran los recursos necesarios para una buena toma
de decisiones, se desarrollan nuevos conocimientos que permiten contar con calidad y eficiencia en
los servicios y productos de la entidad.

La gestion adecuada de la informacion permite que se asocie con los siguientes objetivos:

Optimizar el valor y la ventaja que se obtiene con el uso de la informacién

Reducir los costos de procesamiento

Mantener en constante acceso la informacion de UNIBAC

Determinar los roles, privilegios y responsabilidades para el uso adecuado de la informacién

Q0 oo

Asi mismo, se ha planteado las siguientes funciones para una gestidn eficiente de la informacion:

a. Identificar necesidades de informacidn que requieren los usuarios internos -administrativos,
docentes y estudiantes y atenderlas adecuadamente.

b. Gestionar los cambios permanentes en los sistemas de informacidén, por requerimientos de

normativas o por mejoras en los procesos.

Actualizar las bases de datos que se manejan dentro de los procesos misionales.

Establecer las necesidades de informacion por parte de usuarios externos o ciudadania en

general y realizar las actividades requeridas para atenderlas.

e. Optimizar el aprovechamiento de las bases de datos de UNIBAC.

Realizar procesos de induccion y reinduccion a los funcionarios y Docentes de UNIBAC en la

operacidn de recursos informaticos.

g. Definir procedimientos y politicas relacionadas con la seguridad de la informacion.

ao

__h

6.6. Gobierno de TI

Con el fin de cumplir los objetivos los procesos misionales y estratégicos alineados con los servicios
TI, la oficina de sistemas se ha estructurado de la siguiente manera:

Los servicios TI estan son representados por la siguiente estructura
con las funciones:
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Jefe de oficina de

Recursos Fisicos y
gestionar los

procedimientos para la

Direccionelarfﬂento Plrt.]cesodeRec,ur_sos optimizaci(')n de espacios
Estratégico Fisicos y tecnolégicos ;. ’

fISICOS, asli como la

Gestion de servicios de Tl .. mfrale_Stru ctura

tecnoldgica y fisica de la

Gestion de Seguridad de la entidad.
informacion

o oo
Gestion de aplicaciones . i
Ingeniero de Sistemas:

Gestion de infraestructura Gestionar Yy establecer las

tecnoldgica metodologias, politicas,
planes y estrategias que
aplican al manejo de la
informacién y las
herramientas tecnoldgicas
de UNIBAC, asi como la administracion, monitoreo y control de la infraestructura tecnolégica de
UNIBAC, de acuerdo con los estandares de buenas practicas de sistemas de informacion.

OFICINA DE SISTEMAS | tecnoldgicos: establecer y

Planeacion de
servicios Tl

Gestion de la continuidad

Ingeniero de sistemas (SGSI): realizar seguimiento a las normas, procedimientos y estandares dentro
del sistema de gestion de seguridad de la informacion (SGSI), para garantizar el adecuado soporte y
provision de servicios de tecnologia de la informacién (TI), sujeto a los lineamientos establecidos por
ITIL (Information Technology infraestructure Library) y por la norma ISO 27000(sistema de gestidn
de seguridad de la informacién).

Ingeniero de sistemas: Realizar seguimiento a los aplicativos y sistemas de informacion de la
Institucidn, fortaleciendo los sistemas de informacion para el mejoramiento de la operacidn y control
de procesos misionales de UNIBAC.

6.7. Analisis financiero

7. Entendimiento estratégico
7.1. Modelo operativo

La Institucion Universitaria Bellas Artes y Ciencias de Bolivar, es un establecimiento publico del orden
departamental, creado mediante Ordenanza 35/1990 de 3 de diciembre y 16/2008 de octubre,
aprobada como Institucién de Educacién Superior mediante las Resoluciones N° 3140/2000 de 23 de
noviembre y N° 3377/2000 de 12 de diciembre. Cuenta con una oferta de programas en artes, disefio
y comunicaciones. Se rige por la Ley 30 de 1992 y sus decretos reglamentarios. La normatividad
vigente se encuentra enmarcada en las normas emanadas del Ministerio de Educacion Nacional y las
normas que, con base en la autonomia universitaria, ha disefado para la mejor convivencia de su
comunidad académica, para lograr un Proyecto Educativo Institucional integral acorde con las
necesidades educativas locales, regionales y globales del mundo actual. Se encuentra estructurada
de la siguiente manera:
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La direccidon de tecnologia o area de sistemas reporta al drea de recursos fisicos y tecnoldgicos y

estratégicamente a la secretaria general.

Si bien es cierto la oficina de sistemas participa de manera transversal en el logro de los objetivos
a su directa responsabilidad esta el objetivo mejoramiento de
infraestructura TI y fortalecimiento de los sistemas de informacién para lo cual se han empleado las

estratégicos definidos,

siguientes lineas de accién:

oo

Robustecer los sistemas de informacion actual.
Implementar estrategias que permitan interconectar los diferentes sistemas de

informacion.

aon

e. Racionalizar y virtualizar tramites.

7.2. Necesidades de informacion

Potenciar el valor de los datos para mejorar los sistemas de analisis y consulta.
Implementar estrategia de gobierno en linea (gobierno digital).
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La informacion que gestiona Unibac en todas sus oficinas es fundamental para el desarrollo, finanzas
y planeacién la ciudania en general asi como de entes externos y veedurias ciudadanas.

7.2.1. Informacion misional

®oo0oC

Registros de inscritos y matriculados a los distintos programas profesionales de la
Institucién Universitaria Bellas Artes y Ciencias de Bolivar.

Registro de Proveedores y /o contratistas que prestan un servicios a Unibac.

Registro de Empleados en planta de personal.

Registro de docentes.

Registro de Activos de informacion y activos tangibles de la institucidn.

7.2.2. Informacion de apoyo

Las diferentes oficinas de Unibac entregan informacion periddica a diferentes entidades, las cuales
llevan informacién sobre los procesos administrativos de la institucién.

a.

b.

o

bt i (o)

Oficina de presupuesto: ejecucion de presupuesto, sistemas de informacién de procesos
del ministerio de Educacién nacional -Men- (SNIES)

DIAN: Informacion Exdgena.

Asamblea Departamental de bolivar: Ejecucién de presupuestos

. Contraloria Departamental de Bolivar: Informacion de ejecucién presupuestal,

contratacién, rendicion de cuentas.

Contaduria General de la nacién: contratacion, rendicién de cuentas.

Ministerio de Educacién Nacional -Men-: Ejecucion presupuestal, gestién académica y
financiera.

Icfes: Gestidn académica.

Veeduria ciudadana: Informe de ejecucién

Funcién publica: Modelo integrado de gestién y planeacion.

Gobernacidn de Bolivar: Gestidon y planeacion.

7.3. Alineacion de TI con los procesos

Los procesos que tiene establecido Unibac para cumplir en forma optima sus actividades tanto
misionales como de apoyo, son soportados por procesos TI. Tomando como referencia el mapa de
procesos de la institucion. A continuacidon se muestra una matriz donde se asocia cada proceso con
los sistemas de informacién implementados en Unibac

PROCESOS ESTRATEGICOS
NOMBRE DEL PROCESO RECURSO TECNOLOGICO QUE LO
SOPORTA
Gestion Documental -SIGOB Correo
electrénico
Intranet
DIRECCIONAMIENTO Pagina web institucional SAFE

INSTITUCIONAL SAU
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COMUNICACION
INSTITUCIONAL

Correo electronico

sistema de informacion - SAFE
Pagina Web Institucional Redes
sociales

SOPORTE Y MEJORAMIENTO

Correo electronico Ofiméatica Intranet
Sistema de Gestion de Calidad

AL SGC

P ROCESOS MISIONALES
NOMBRE DEL RECURSO TECNOLOGICO QUE LO
PROCESO SOPORTA

GESTION ACADEMICA

Gestion Documental -SIGOB Correo
electrénico

Intranet

Pagina web institucional SAU - Académico
SAFE - Financiero SNIES - Men ICFES -
sistema de Evaluacién

INVESTIGACION

Correo electrénico SAFE
Pagina Web Institucional Colciencias
ICFES

PROYECCION SOCIAL

Correo electrénico Ofimatica Intranet
Sistema de Gestion de Calidad SAFE
SAU

Encuestas de Satisfaccion Gestion
documental Pagina Web

NOMBRE DEL PROCESO

PROCESOS DE APOYO

RECURSO TECNOLOGICO QUE LO
SOPORTA

Gestion Documental -SIGOB
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ADMISIONES, REGISTRO Y
CONTROL
ACADEMICO

Correo electronico
Intranet
Pagina web institucional

SAU - Académico
SAFE - Financiero
SNIES - Men

ICFES -

sistema de Evaluacion

BIENESTAR UNIVERSITARIO

Correo electrénico SAFE
Pagina Web Institucional SAU
ICFES

Sigob

GESTION ADMINISTRATIVA Y
FINANCIERA

Correo electronico Ofimatica Intranet
Sistema de Gestion de Calidad SAFE
SAU

sigob SIA

GESTION DE RECURSOS
FISICOS Y TECNOLOGICOS

Correo electréonico Ofimatica Intranet
Sistema de Gestion de Calidad SAFE
SAU

SIGOB

GESTION DE TALENTO
HUMANO

Correo electronico Ofimatica Intranet
Sistema de Gestion de Calidad SAFE
SAU SIGEP

SIGOB
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GESTION BIBLIOGRAFICA Y
FONOTECA

Correo electronico Ofiméatica Intranet
Sistema de Gestién de Calidad
SAFE - biblioteca

GESTION DOCUMENTAL Y
SECRETARIA GENERAL

Correo electréonico Ofimatica Intranet
Sistema de Gestion de Calidad SAFE
SIGEP

GESTION JURIDICA

Correo electréonico Ofiméatica Intranet
Sistema de Gestion de Calidad SAFE
SIGOB

Secop

Sia Observa

GESTION LOGISTICA

Correo electronico Ofiméatica Intranet
Sistema de Gestion de Calidad SAFE
Secop

MODELO DE GESTION DE TI
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